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OBJETO DEL SISTEMA INTERNO DE INFORMACION (SII)

ECNA Informatica, S.L. (en lo sucesivo, ECNA) dispone de un Sl de conformidad con las exigencias
de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcion (en lo sucesivo Ley 2/2023).

Esta politica, tiene como objeto recoger los principios generales de la constitucion,
funcionamiento y gestién de este sistema, asi como los derechos y garantias de los informantes.

El Sll regula el cauce interno por el que se establece la comunicacién entre los informantes y la
sociedad, a los efectos de poner en conocimiento de esta cualesquiera acciones u omisiones que
puedan dar lugar a:

- Infracciones penales o administrativas graves o muy graves.

- Infracciones que supongan quebranto para la Hacienda Publica o la Seguridad Social.

- Infracciones del Derecho de la Unién Europea que (i) estén enumerados en el Anexo de
la Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo; (ii) afecten a los
intereses financieros de la Unidn Europea; o (iii) incidan en el mercado interior, tal y
como se contempla en el articulo 26.2 del Tratado de Funcionamiento de la Unién
Europea.

El Sl unifica todos los canales de denuncias sectoriales con los que pudiera o debiera contar la
sociedad, incluido el correspondiente al Protocolo para la Prevencion y Tratamiento del Acoso,
con la voluntad de evitar la dispersién de medios, de conformidad a lo dispuesto en el articulo
5.1d) de la Ley 2/2023.

-2 -

SISTEMA INTERNO DE INFORMACION (SII)

El canal interno de informacion establecido de manera preferente por el Sl para el traslado de
comunicaciones es a través del enlace web siguiente:

https://ecna.denuncias.normativasonline.es/site/denunciaindex
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Por otra parte, el “Responsable del SII” designado por el érgano de administracién, es D. Jon
Alvarez Lled6 quien desempefiara sus funciones de manera independiente y auténoma del resto
de érganos de la entidad.

Por parte del administrador Unico de la sociedad, se otorgé a D. Jon Alvarez Lledé la facultad de
delegar la gestidon del canal interno en un tercero. En este caso, el informante debe conocer que
la gestién de la informaciéon o denuncia vertida a través del enlace web facilitado ha sido
encomendada a un proveedor de servicios ajeno a ECNA, sin perjuicio de que la resolucién del
expediente corresponda al Responsable del Sl o al Comité Arbitral competente en materia de
acoso.

Otros medios de comunicacién aceptados: En el caso de que el informante prefiera trasladar
informacion de manera oral, telefénica o presencialmente, esta podrd hacerse a través de D. Jon
Alvarez Lledé en el tifno. 944 159 688 o en la direccién de la sociedad, calle Rodriguez Arias, 15,
72 plta. 48008, de Bilbao. Esta reunién tendra lugar en un plazo maximo de 7 dias, desde su
solicitud. No obstante, se advierte que toda comunicacién oral deberd ser grabada o
documentada en un acta que serd firmada por el informante.

Comunicaciones andnimas: No se desecha la investigacién de denuncias andnimas, si bien se
aconseja que el informante establezca un modo de interlocucidn con el drgano Responsable que
posibilite la solicitud por este de mas datos o informacidn precisos para facilitar la investigacion
de los hechos, asi como el cumplimiento de otras obligaciones formales como trasladar
informacion sobre sus derechos como denunciante.

Principios de actuacidn en la gestion de la informacion:

- Confidencialidad: No se facilitard la identidad del denunciante salvo a la autoridad
competente, en los casos legalmente previstos. También se garantizara Ia
confidencialidad sobre la identidad de cualquier tercero mencionado en Ia
comunicacién, asi como la de las actuaciones que se desarrollen en la gestién vy
tramitacion de la investigacion.

- Derechos de la persona a la que se refiere la informacién: (i) Se velara por su derecho al
honor y a la presuncion de inocencia; (ii) se le comunicardn los hechos que se le
atribuyen, siempre garantizandose la confidencialidad de la identidad del informante y
(iii) se le permitira el acceso a la documentacién obrante en el expediente.

- Se dejard constancia de la informacion recibida en un Libro-Registro, sin perjuicio de la
eliminacion de la informacion de acuerdo con los plazos dispuestos en la legislacién
protectora de los datos de caracter personal y durante el plazo que sea necesario y
proporcionado para cumplir con las previsiones de la Ley 2/2023. Este registro no sera
publicoy, Unicamente a peticidn razonada de la autoridad judicial competente, mediante
Auto y en el marco de un procedimiento judicial podrd accederse a su contenido.

3/9



2 UM

Tu partner tecnolégico

_3_

PROCEDIMIENTO DE TRAMITACION DE LA INFORMACION

RECIBIDA EN EL SII

Conforme a lo dispuesto en los articulos 7 y 9 de la Ley 2/2023, la tramitacién de la
informacion recibida seguira los siguientes hitos:

a)

b)

8)

Se dejara constancia de la informacidn recibida en el Libro Registro, asignandole un
numero de referencia.

Se emitira un acuse de recibo al informante en un plazo no superior a 7 dias
naturales.

Se procederd a informar de sus derechos, entre ellos los relativos a la proteccién de
datos personales.

Se informard a la persona a la que afecte la informacidén sobre la comunicacidn
recibida, informandole de sus derechos.

La resolucién de la investigacién se llevara en plazo no superior a 3 meses,
prorrogables por otros tres meses en casos de suma complejidad.

En caso de que la informacion trasladada se refiera a hechos constitutivos de delito,
se dara traslado de ella a la autoridad competente.

En el caso de que las medidas procedentes correspondan al ambito interno, sean de
naturaleza disciplinaria, contractual u otras, el responsable del SlI trasladara sus
conclusiones al érgano competente para tomar la decisién que proceda.

Se informara al denunciante sobre la decision final adoptada en la investigacion de
la comunicacion.

Se procederd a la eliminacidn de la informacidn en los plazos establecidos por la
legislacion de proteccién de datos.

En el caso de que la informacidn recibida tenga relacién con el ambito de actuacién
comprendido en el “Protocolo para la proteccion y tratamiento de situaciones de
acoso” con el que cuenta la sociedad, se aplicaran las especialidades establecidas
por dicho documento.
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OTROS PROCEDIMIENTOS DE TRASLADO DE INFORMACION:
SISTEMAS EXTERNOS Y REVELACIONES PUBLICAS

Ademas de los SlI, la Ley 2/2023 prevé que la informacion referente a una concreta organizacion
pueda canalizarse a través de otros medios externos® a esta, como son los sistemas publicos que
deberd implantar la Autoridad Independiente de proteccion al denunciante (A.A.l.) o, también a
través de revelaciones publicas.

En cuanto a los primeros, se denominan “canales externos” y se trata de sistemas propios de un
organismo dependiente del Ministerio de Justicia o a través de equivalentes constituidos por las
autoridades u érganos autonémicos?.

La tramitacién de las informaciones recibidas en estos canales externos es similar a la expuesta
para el canal interno de la sociedad, estando regulada en los articulos 16 y siguientes de la Ley
2/2023.

En cuanto a la revelacion publica, esta consiste en la traslacién de informacion a través del uso
de otros medios alternativos como la prensa.

La Ley atribuye a ambos sistemas alternativos las mismas garantias de proteccién que a los SlI,
si bien, en cuanto a las revelaciones publicas, con las exigencias establecidas en los articulos 27
y 28 de la Ley 2/2023.

- 5 -
PROTECCION DEL INFORMANTE

éCuando se protegera al informante?

Se protegera al informante siempre que la comunicacién o informacién trasladada se englobe
dentro del &mbito material de aplicacion objetivo de la Ley 2/2023:

" Otros ejemplos de canales externos ya constituidos serian los canales sectoriales implantados por
el SEPBLAC para denuncias en el ambito del blanqueo de capitales o financiacién del terrorismo o
la CNMV, para infracciones en el mercado de valores, por ejemplo.

2 Al momento de elaborar este documento, este organismo esta pendiente de constitucion, por lo
que no se pueden dar mas datos concretos.
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- Hechos o conductas que puedan tener trascendencia penal.
- Infracciones administrativas graves o muy graves.

- Infracciones del Derecho laboral en materia de seguridad y salud en el trabajo (sin perjuicio
de la establecida en su normativa especifica).

- Infracciones del Derecho de la Unién Europea incluidas en el ambito material de aplicacién
de la Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de
2019, relativa a la proteccidn de las personas que informen sobre infracciones del Derecho
de la Unidn.

éQué excluye la Ley de su ambito de proteccion?

De conformidad a lo dispuesto en los arts. 18 y 35 de la Ley 2/2023, se enumeran los supuestos
no amparados de proteccion al denunciante:

- Concriterio general, cuando los hechos no estdn incluidos en el ambito material del apartado
anterior.

- Cuando los hechos comunicados carezcan de toda verosimilitud o fundamento.
- Cuando se trate de conflictos interpersonales.

- Cuando se refiera a hechos que sélo afectan al informante.

- Cuando se trate de informaciones que ya estan disponibles para el publico.

- Cuando se trate de meros rumores.

- Cuando se trate de informaciones que no aporten nada nuevo o significativo a una denuncia
anterior.

- Cuando la informaciéon se haya obtenido mediante la comision de un delito. En este
supuesto, ademas, deberan remitirse con caracter inmediato los hechos constitutivos de
delito a la Fiscalia.

Proteccidn ante represalias.

Una de las finalidades que persigue la Ley 2/2023 es la proteccidon adecuada frente a posibles

represalias, para fortalecer asi la cultura de la informacién e integridad en las estructuras de las
organizaciones como mecanismo para prevenir y detectar amenazas al interés publico.
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Por ello, la Ley 2/2023 en su articulo 36 determina lo siguiente:

“Se prohiben expresamente los actos constitutivos de represalia, incluidas las amenazas de
represalia y las tentativas de represalia contra las personas que presenten una
comunicacion conforme a lo previsto en esta ley.”

éQué tiene la consideracion de represalia?

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por la ley, o que,
de forma directa o indirecta, supongan un trato desfavorable que sitle a las personas que las
sufren en desventaja particular con respecto a otra en el contexto laboral o profesional, solo por
su condicidn de informantes, o por haber realizado una revelaciéon publica.

A ftitulo enunciativo, se consideran represalias las decisiones que se adopten en forma de:
suspension del contrato de trabajo, despido o extincion de la relacion laboral, incluyendo la no
renovacion o la terminacion anticipada de un contrato de trabajo temporal, o anulacion de
contratos de bienes o servicios, imposicion de cualquier medida disciplinaria, degradacion o
denegacion de ascensos, discriminacion, negacion de formacion y cualquier otra modificacion
sustancial de las condiciones de trabajo; salvo que estas medidas se llevaran a cabo dentro del
ejercicio regular del poder de direccion al amparo de la legislacion laboral, por circunstancias,
hechos o infracciones acreditadas, y ajenas a la presentacion de la comunicacion.

-6 -
PROTECCION DE DATOS PERSONALES

La Ley 2/2023, en su Titulo VI, establece las directrices del tratamiento de los datos latos
personales que se derivan de la aplicacidn de Ley 2/2023, siendo que dicho tratamiento de los
datos se regira por lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, en la Ley Organica 7/2021, de 26 de mayo,
de proteccion de datos personales tratados para fines de prevencion, deteccidn, investigacion y
enjuiciamiento de infracciones penales y de ejecucién de sanciones penales. Esto es: informar
sobre el tratamiento de los datos y el ejercicio de derechos, la licitud del tratamiento. Asimismo,
nadie obtendra datos que permita identificar al informante y se debera contar con las medidas
técnicas y organizativas necesarias para preservar la identidad y garantizar la confidencialidad
y/o anonimato, en su caso, de los datos de las personas afectadas.

Por otro lado, en el articulo 32 se recoge el tratamiento de datos personales en el SlI,

concretamente hay que tener en cuenta que el acceso a los datos del Sl queda limitado segun
las responsabilidades y competencias a:
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a. ElResponsable del Sistemay a quien lo gestione directamente.

b. El responsable de recursos humanos o el érgano competente debidamente designado,
solo cuando pudiera proceder la adopcidon de medidas disciplinarias contra un trabajador.

c. El responsable de los servicios juridicos de la entidad u organismo, si procediera la
adopcion de medidas legales en relacion con los hechos relatados en la comunicacion.

d. Los encargados del tratamiento que eventualmente se designen.

@

El delegado de proteccion de datos.

Finalmente, se debera incluir en el Registro de Actividad de Tratamiento conforme lo establecido
en el articulo 30 de la RGPD.

Responsable del Tratamiento:

DENOMINACION SOCIAL ECNA INFORMATICA, S.L.

NIF B48119341
UBICACION Rodriguez Arias, 15, 72, 48008, Bilbao

Finalidad: Gestionar los datos del interesado con el fin de poder tramitar y gestionar la denuncia
interpuesta mediante el canal habilitado,

Legitimacion:

e El tratamiento de datos personales, cuando sea obligatorio disponer de un Sll y en los
supuestos de comunicacién interna, se entendera licito el tratamiento en virtud de lo
que disponen los articulos 6.1.c) del RGPD, el articulo 8 de la LOPDGDD, y 11 de la Ley
Organica 7/2021, de 26 de mayo.

e El tratamiento de datos personales en los supuestos de canales de comunicacion
externos se entendera licito en virtud de lo que disponen los articulos 6.1.c) del RGPD.

e El tratamiento de datos personales derivado de una revelacién publica se presumird
amparado en lo dispuesto en los articulos 6.1.e) del RGPD.

e En el supuesto que se trataran categorias especiales de datos personales por razones de
un interés publico esencial, el tratamiento sera licito conforme a lo previsto en el articulo

9.2.g) del RGPD.
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Transferencias Internacionales de Datos. No se realizan transferencias Internacionales de datos
a terceros paises fuera de la Unidn Europea.

Comunicacidén de datos: Sera licito el tratamiento de los datos por otras personas, o incluso su
comunicacion a terceros, cuando resulte necesario para la adopcidon de medidas correctoras en
la entidad o la tramitacidon de los procedimientos sancionadores o penales que, en su caso,
procedan.

Conservacion de Datos. Los datos que sean objeto de tratamiento podran conservarse en el
sistema de informaciones Unicamente durante el tiempo imprescindible para decidir sobre la
procedencia de iniciar una investigacién sobre los hechos informados. Si se acreditara que la
informacion facilitada o parte de ella no es veraz, debera procederse a su inmediata supresion
desde el momento en que se tenga constancia de dicha circunstancia, salvo que dicha falta de
veracidad pueda constituir un ilicito penal, en cuyo caso se guardara la informacién por el tiempo
necesario durante el que se tramite el procedimiento judicial.

En todo caso, transcurridos tres meses desde la recepcidén de la comunicacién sin que se
hubiesen iniciado actuaciones de investigacion, debera procederse a su supresién, salvo que la
finalidad de la conservacion sea dejar evidencia del funcionamiento del sistema. Las
comunicaciones a las que no se haya dado curso solamente podran constar de forma
anonimizada, sin que sea de aplicacién la obligacion de bloqueo prevista en el articulo 32 de la
Ley Organica 3/2018, de 5 de diciembre.

Derechos de los interesados. El interesado que podrd ejercer los derechos de acceso,
rectificacion y supresidn (Derecho al olvido), limitacion de los datos, portabilidad de los datos y
oposicion, enviando un escrito a D./Dfia. Jon Alvarez Lledd, en el domicilio social de ECNA, asi
como, presentar una reclamacién ante la Autoridad de Control competente en materia de
proteccién de datos (en la actualidad la Agencia Espafiola de Proteccion de Datos) en el supuesto
gue no obtenga una respuesta satisfactoria y desee formular una reclamacién u obtener mas
informacion al respecto de cualquier de estos derechos.

Octubre 2024
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