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1. INTRODUCCION

Ecna depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y
la prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC estan protegidos contra amenazas de rapida evolucion con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso imprevisto y valor de la
informacion y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar
la prestacién continua de los servicios. Esto se logra aplicando las medidas de seguridad
exigidas por el R.D. 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad y sus guias de desarrollo CCN-STIC, asi como otros estandares de
caracter internacional (ISO 27001) y demas normativa aplicable, ademas de realizando
un seguimiento continuo de los niveles de prestacion de servicios, siguiendo y
analizando las vulnerabilidades reportadas, y preparando una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Ecna se cerciora de que la seguridad TIC es una parte integra de cada etapa del ciclo
de vida del sistema, desde su concepcidén hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicion y las actividades de explotacion. Los requisitos
de seguridad y las necesidades de financiacion son identificados e incluidos en la
planificacién, en la solicitud de ofertas y en los contratos para proyectos TIC.

Ecna esta preparada para prevenir, detectar, reaccionar y recuperarse de incidentes,
de acuerdo al art. 8 del ENS, y al Anexo A de la ISO 27001.

1.1. Prevencion

Ecna vela activamente por evitar, o al menos prevenir en la medida de lo posible, que
la informacion o los servicios se vean perjudicados por incidentes de seguridad. Para
ello la organizacion implementa las medidas de seguridad determinadas por el ENS y la
ISO 27001, asi como cualquier control adicional identificado a través de una evaluacion
de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad
de todo el personal estan claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, Ecna lleva a cabo las siguientes acciones:
P Autorizar los sistemas antes de entrar en operacion.

P Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

P Solicitar la revisién periddica por parte de terceros con el fin de obtener una
evaluacion independiente.
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1.2. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, se
monitoriza la operacion de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia segun lo establecido en el art. 9
del ENS y Anexo A de la ISO 27001.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa
de acuerdo y mecanismos de deteccion, analisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacion significativa de los
parametros que se hayan establecido como normales.

1.3. Respuesta
Ecna lleva a cabo las siguientes medidas:

P Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

P Designar un punto de contacto (POC) para las comunicaciones con respecto a
incidentes detectados.

» Establecer protocolos para el intercambio de informacién relacionada con el
incidente.

1.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, Ecna desarrolla planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad del
negocio y actividades de recuperacion.

2. OBJETIVOS

Ecna ha establecido un marco de gestion de la seguridad de la informacion segun lo
establecido por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (en adelante ENS), reconociendo asi como activos
estratégicos la informacion y los sistemas que la soportan.

Uno de los objetivos fundamentales de la implantacion de este marco de referencia es
el asentar las bases sobre las cuales los trabajadores de Ecna y sus clientes puedan
acceder a los servicios en un entorno de gestion seguro, anticipandonos a sus
necesidades, y preservando sus derechos.

La POLITICA DE SEGURIDAD INTEGRAL es el instrumento en que se apoyan los
recursos de Ecna para alcanzar sus objetivos utilizando de forma segura los sistemas
de informacion y las comunicaciones.

La POLITICA DE SEGURIDAD INTEGRAL identifica responsabilidades y establece
principios y directrices para una proteccion apropiada y consistente de los servicios y
activos de informacion gestionados por medio de las Tecnologias de la Informacién y de
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las Comunicaciones (TIC).

El objetivo es lograr una proteccion, proporcional al riesgo, de la informacion tratada por
Ecna, y de los sistemas, dispositivos y elementos que soportan los servicios y procesos
de tratamiento, mediante la preservacion de las dimensiones de seguridad de la
informacion, es decir, su autenticidad, confidencialidad, integridad, disponibilidad,
trazabilidad y conservacion.

3. ALCANCE

Esta Politica sera de aplicacion y de obligado cumplimiento para todos los empleados
de Ecna; asi como a sus recursos y procesos afectados por el ENS y la ISO 27001, ya
sean internos o externos vinculados a la entidad a través de contratos o acuerdos con
terceros.

4. MISION

Ecna da servicio a sus clientes asegurando la efectividad de sus derechos y la continua
mejora de los procedimientos, servicios y prestaciones de acuerdo con las politicas
fijadas por la organizacion. Asimismo, en Ecna se tienen en cuenta los recursos
disponibles, determinando de esta manera las prestaciones que proporcionan los
servicios ofrecidos, sus contenidos y los correspondientes estandares de calidad.

Ecna se organiza y actua con pleno respeto al principio de legalidad y de acuerdo con
los principios de jerarquia, descentralizacion funcional, coordinacién, eficacia en el
cumplimiento de los objetivos fijados, eficiencia en la asignacion y utilizacion de los
recursos disponibles, transparencia, responsabilidad por la gestién y servicio efectivo a
sus clientes.

La organizacion viene a ejercer sus competencias propias bajo su propia
responsabilidad, debiendo atender siempre a la mas eficaz coordinacion con sus
clientes. Para ejercer sus competencias, Ecna hace uso de sistemas de informacion
que son protegidos de una forma efectiva y eficiente.

5. MARCO NORMATIVO
5.1. Normativa europea

P Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electronicas (Directiva sobre la
privacidad y las comunicaciones electronicas).

P Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).
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5.2. Normativa estatal

P Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.
Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Ley 5/2014, de 4 de abril, de Seguridad Privada.

b . . .

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico.

P Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores.

P Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,
contratacion del sector publico y telecomunicaciones.

P Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica.

P Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto
311/2022, de 3 de mayo por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica.

P Real Decreto de 24 de julio de 1889 por el que se publica el Cadigo Civil.

5.3. Estandares internacionales

P ISO/IEC 27000 — Tecnologias de la informacion. Técnicas de seguridad.
Sistemas de Gestidon de la Seguridad de la Informacion (SGSI). Vision de
conjunto y vocabulario.

P ISO/IEC 27001- Seguridad de la informacion, ciberseguridad y proteccién de la
privacidad. Sistemas de gestién de la seguridad de la informacién. Requisitos.

P ISO/IEC 27002:2022 — Seguridad de la informacion, ciberseguridad y proteccién
de la privacidad. Control de la seguridad de la informacién

6. POLITICA DE GESTION

La Direccion de Ecna acuerda que el desarrollo de las actividades de la compafiia y la
consecucion de los objetivos estratégicos requiere garantizar, en todo momento, el
cumplimiento de los niveles establecidos de confidencialidad, disponibilidad,
integridad, autenticacién y trazabilidad para sus activos de informacion. Al mismo
tiempo, requiere demostrar también su capacidad para proporcionar las soluciones y
servicios propios de forma coherente, asi como para gestionar eficientemente los
servicios de seguridad de la informacién y ciberseguridad que ofrece a sus clientes.

Con esta finalidad, se ha desarrollado e implantado el SG que establece el marco de
referencia para tratar de forma segura los activos de la compania, y que garantiza la
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confianza y satisfaccion de los clientes mediante la integracién de una metodologia de
prestacion de servicios eficiente.

El compromiso de Ecna en cuanto a la gestion de la seguridad de la informacion es el
siguiente:

b

Hacer patente el compromiso de la Direccion con el SG, con la gestion de la
seguridad de la informacion, tanto propia como la de sus clientes, reflejado en la
firma y difusion de la presente politica.

Garantizar que se integran los requisitos del SG en los procesos de negocio de
la compainia.

Asegurar que se establecen los objetivos de la seguridad de la informacion, y
que éstos son compatibles con el contexto y la direccion estratégica de la
compaifiia.

Definir, desarrollar y poner en funcionamiento los controles necesarios
promoviendo el uso del enfoque a procesos y el pensamiento basado en
riesgos para garantizar el cumplimiento, en todo momento, de los niveles de
riesgo aprobados por la compadia.

Cumplir en todo momento la legislacién vigente, ademas de las normas vy
especificaciones particulares aplicables a los servicios prestados por la
compania y orientadas a la satisfaccion del cliente.

Crear una cultura de gestion integrada de los sistemas de informacién, tanto
internamente, a todo el personal, como externamente a los clientes y
proveedores.

Comprometer, dirigir y apoyar al personal con el fin de contribuir a |a eficacia
del SG, asegurar la disponibilidad de los recursos necesarios para el mismo,
asi como apoyar a otros roles pertinentes de la direccion en la forma en la que
aplique el sistema de gestidn en sus areas de responsabilidad.

Tratar la gestion de la seguridad de la informacién como un proceso de mejora
continua.

Mantener la confianza y satisfaccion de los clientes.

Garantizar la resiliencia de la organizacion y sus sistemas de informacion frente
al cambio climatico o desastres naturales.

7. LIDERAZGO Y COMPROMISO

La direccién de Ecna demuestra su liderazgo y compromiso respecto al Sistema de
Gestion (SG):

b

Rev: 1

Garantizando que la POLITICA DE SEGURIDAD INTEGRAL y NORMATIVA
DE SEGURIDAD de Ecna, asi como los objetivos de ésta se han establecido y
son compatibles con la direccion estratégica de la compaiiia;

Velando por que los recursos necesarios para el SG estén disponibles;

Comunicando la importancia de una gestion eficaz del sistema y de satisfacer
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los requisitos del sistema;
Asegurando que el SG alcanza sus resultados previstos;
Dirigiendo y apoyando a las personas a contribuir a la eficacia del SG;

Promoviendo la mejora continua; y

b . . .

Apoyando otras funciones de gestién pertinentes para demostrar su liderazgo
aplicable a sus areas de responsabilidad.

8. ORGANIZACION DE LA SEGURIDAD

La organizacion de la seguridad de Ecna queda establecida mediante la identificacién y
definicion de las diferentes actividades y responsabilidades en la materia, y la
implantacién de la infraestructura que las soporte.

Con caracter general, todos y cada uno de los usuarios de los sistemas de informacién
de Ecna son responsables de la seguridad de los activos de informacién mediante un
uso adecuado de los mismos, siempre de acuerdo con sus atribuciones profesionales y
académicas.

El documento ORGANIZACION DE LA SEGURIDAD describe las funciones y
responsabilidades de los roles implantados en Ecna.

8.1. Organos
8.1.1. Comité de Calidad y Seguridad

El Comité de Calidad y Seguridad tiene como finalidad asumir la responsabilidad y la
autoridad de tratar los temas concernientes al negocio, asi como velar por la seguridad
de la servicios y activos de informacion en Ecna, asegurando y facilitando la correcta
coordinacién e integracién de todas las actuaciones en esta materia.

La estructura del Comité, asi como los miembros que lo constituyen y la relacién con
otros elementos de la organizacion, esta reflejada en la correspondiente acta.

La responsabilidad del Comité de Calidad y Seguridad esta descrita en el documento
ORGANIZACION DE LA SEGURIDAD.

Los integrantes del Comité de Calidad y Seguridad son:
P Responsable del Servicio
P Responsable de la Informacion
P Responsable de Seguridad
P Responsable del Sistema
P Responsable del SGSI

8.2. Roles

Este apartado tiene por objetivo establecer los roles y responsabilidades relativas al
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Sistema de Gestion (SG) implantado en Ecna.

8.2.1. Responsable de Seguridad (Esquema Nacional de Seguridad)

El ENS senala que el Responsable de la Seguridad determina las decisiones para
satisfacer los requisitos de seguridad de la informacion y de los servicios.

Las dos funciones esenciales del Responsable de la Seguridad son:

b

Mantener la seguridad de la informacién manejada y de los servicios prestados
por los sistemas de informacion en su ambito de responsabilidad, de acuerdo
con lo establecido en la POLITICA DE SEGURIDAD INTEGRAL de la
organizacion.

Promover la formacién y concienciacion en materia de seguridad de la
informacién dentro de su ambito de responsabilidad.

Ademas de ello, de acuerdo con el ENS y las guias CCN-STIC aplicables, tendra las
siguientes funciones:

b
b

Rev: 1

Elaborar la politicas de seguridad, en colaboracion con el RSGSI.

Desarrollar las politicas de seguridad, normativas y procedimientos derivados, y
supervisar su efectividad, en colaboracion con el RSGSI.

Elaborar y aprobar el documento de Declaracién de Aplicabilidad del Anexo I
del R.D. 311/2022.

Garantizar el cumplimiento normativo y evaluar los incumplimientos, en
colaboracién con el RSGSI.

Decidir las medidas de seguridad que se aplican en la organizacion, en
colaboracién con el RSGSI.

Realizar o promover auditorias peridédicas para garantizar la correcta aplicacion
de las medidas de seguridad, en colaboracion con el RSGSI.

Determinar la metodologia y herramientas para la evaluacion de riesgos, en
colaboracién con el RSGSI.

Elaborar la evaluaciéon de riesgos y el plan de tratamiento resultante, asi como
aceptar el ultimo, en colaboraciéon con el RSGSI.

Actuar como capacitador de buenas practicas, en colaboracién con el RSGSI.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion, en colaboracion con el RSGSI.

Constituirse como punto de contacto con la autoridad competente.

Constituir el punto de contacto especializado para la coordinacién con el CSIRT
de referencia.

Notificar a la autoridad competente los incidentes de seguridad.

Supervisar la subsanacion de las deficiencias observadas en las auditorias, en
colaboracién con el RSGSI.

Recopilar, preparar y suministrar informaciéon o documentacion a la autoridad
competente o el CSIRT de referencia, a su solicitud o por propia iniciativa.
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8.2.2. Responsable de la Informacion (Esquema Nacional de Seguridad)

La Responsable de la Informacién tiene competencia suficiente para decidir sobre la
finalidad, contenido y uso de la informacién y determinar los requisitos de seguridad de
la informacion tratada.

Las funciones del Responsable de la Informacion son las siguientes:

b

Determinar los niveles de seguridad de la informacion tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacién.

Realizar, junto a los Responsables de Servicio y el Responsable de Seguridad,
los preceptivos analisis de riesgos, y seleccionar las salvaguardas que se han
de implantar.

Aceptar los riesgos residuales respecto a los servicios calculados en el analisis
de riesgos.

Realizar, junto con el Responsable de Seguridad, el seguimiento y control de los
riesgos.

8.2.3. Responsable del Sistema (Esquema Nacional de Seguridad)

Es un puesto operativo encargado de la explotacion del sistema, dentro del ambito del
Esquema Nacional de Seguridad.

Las funciones del Responsable del Sistema son las siguientes:

b

Rev: 1

Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo
de vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

Decidir las medidas de seguridad que aplicaran los suministradores de
componentes del Sistema durante las etapas de desarrollo, instalacion y prueba
del mismo, cerciorandose de que las medidas especificas de seguridad se
integren adecuadamente dentro del marco general de seguridad.

El Responsable del Sistema puede acordar la suspension del manejo de una
cierta informacién o la prestacion de un cierto servicio, si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los responsables
de la informacion afectada, del servicio afectado y el Responsable de Seguridad
antes de ser ejecutada.

Realizar, junto con el Responsable de Seguridad, el seguimiento y control de los
riesgos, incluyendo los relativos al incumplimiento de los acuerdos de niveles de
servicio con terceros que provean servicios de tecnologias de la informacion bajo
su responsabilidad.
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8.2.4. Responsable del Servicio (Esquema Nacional de Seguridad)

El Responsable del Servicio posee competencia suficiente para decidir sobre la finalidad
y prestacion del servicio y determinar los requisitos de seguridad de los servicios
prestados.

Las funciones del Responsable del Servicio son las siguientes:

b

Determinar los niveles de seguridad del servicio tratado y mantener estos niveles
actualizados, valorando los impactos de los incidentes que afecten a la seguridad
de la informacién, conforme con lo establecido en el articulo 40 del ENS.

Realizar, junto a los Responsables de la Informacion y el Responsable de
Seguridad, los preceptivos analisis de riesgos, y seleccionar las salvaguardas
que se han de implantar.

Aceptar los riesgos residuales respecto a los servicios calculados en el analisis
de riesgos.

Notificar al Responsable de Seguridad cualquier incumplimiento de los acuerdos
de nivel de servicio relativos a la seguridad de la informacion por parte de
terceros que provean servicios bajo su responsabilidad.

Realizar, junto con el Responsable de Seguridad, el seguimiento y control de los
riesgos, incluyendo los relativos al incumplimiento de los acuerdos de niveles de
servicio con terceros.

Suspender, de acuerdo con el Responsable de la Informacion y el Responsable
de Seguridad, la prestacién de un servicio electrénico o el manejo de una
determinada informacion, si es informado de deficiencias graves de seguridad.

8.2.5. Responsable del SGSI

Las funciones del Responsable del Sistema de Gestion de Seguridad de la Informacién
(RSGSI) son:

b

Rev: 1

Elaborar y dar a conocer la POLITICA DE SEGURIDAD INTEGRAL, en
colaboracién con el Responsable de Seguridad.

Desarrollar las politicas de seguridad, normativas y procedimientos derivados, y
supervisar su efectividad, en colaboracion con el Responsable de Seguridad.

Asignar responsabilidades en seguridad de la informacién.

Elaborar y aprobar el documento de Declaracién de Aplicabilidad del Anexo A de
la 1ISO 27001.

Garantizar el cumplimiento normativo y evaluar los incumplimientos, en
colaboracién con el Responsable de Seguridad.

Decidir las medidas de seguridad que se aplican en la organizacién, en
colaboracién con el Responsable de Seguridad.

Realizar o promover auditorias peridédicas para garantizar la correcta aplicacion
de las medidas de seguridad, en colaboracién con el Responsable de Seguridad.

Determinar la metodologia y herramientas para la evaluacion de riesgos, en
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colaboracién con el Responsable de Seguridad.

P Elaborar la evaluacién de riesgos y el plan de tratamiento resultante, asi como
aceptar el ultimo, en colaboracién con el Responsable de Seguridad.

P Actuar como capacitador de buenas practicas, en colaboracion con el
Responsable de Seguridad.

P Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion, en colaboracién con el Responsable de
Seguridad.

P Garantizar que las politicas, normativas y procedimientos que componen el SG
es accesible por el personal de Ecna.

P Garantizar que el SG se ajusta a los requerimientos normativos.
P Reportar los resultados y el desempefio del SG a Direccion.

P Establecer las medidas preventivas y/o correctoras ante desviaciones
detectadas en las revisiones periddicas de los elementos que componen el SG.

P Planificar, disefiar e implantar las acciones de formacién y concienciacién
especificas en materia del SG.

P Validar los resultados derivados de las revisiones periddicas del cumplimiento
de las politicas, procesos y procedimientos que componen el SG.

P Identificar y alimentar los objetivos del SG dentro de los objetivos de la
organizacion.

P Supervisar y controlar los cambios significativos en el contexto que puedan
afectar al SG.

P Acordar y establecer metodologias y métricas estandares para el SG.

8.3. Procedimiento de Designacién y Renovacion

Una vez aprobada la POLITICA DE SEGURIDAD INTEGRAL de Ecna, se asignaran
los roles y componentes del Comité de Calidad y Seguridad, para el ejercicio de las
competencias definidas en la Politica. De igual forma Direccion nombrara el
Responsable de Seguridad.

Los nombramientos del Comité y del Responsable de Seguridad seran revisados cada
5 afios, o cuando haya algun cambio en la Organizacién o algun puesto quede vacante.

Asimismo, Direccidén designara al Responsable del Servicio, Responsable de la
Informacion, Responsable del Sistema y al Responsable del SGSI, asi como sus
funciones y responsabilidades dentro del marco establecido por la POLITICA DE
SEGURIDAD INTEGRAL.

8.4. Resolucion de conflictos

En caso de conflicto entre los diferentes responsables, éste sera resuelto por el superior
jerarquico de los mismos y, en su defecto, prevalecera la decisién adoptada por el
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Comité de Calidad y Seguridad.

8.5. Politica de seguridad integral

Es mision del Comité de Calidad y Seguridad la revisién anual de esta POLITICA DE
SEGURIDAD INTEGRAL vy la propuesta de revision o mantenimiento de la misma. La
Politica sera aprobada por Direccion y difundida para que la conozcan todas las partes
afectadas.

9. FORMACION Y CONCIENCIACION

Ecna lleva a cabo actividades de formacién y concienciacion para que el personal sea
plenamente consciente de su responsabilidad con la seguridad de la informacion que
afecta a todas las actividades y miembros de la organizacién, asi como tengan una
sensibilidad hacia los riesgos que se corren.

Con el objetivo de lograr la plena conciencia respecto a que la seguridad de la
informacion afecta a todos los miembros de Ecna, y a todas las actividades, de acuerdo
con el principio de Seguridad Integral recogido en el Articulo 5 del ENS, asi como la
articulacion de los medios necesarios para que todas las personas que intervienen en
el proceso y sus responsables tengan una sensibilidad hacia los riesgos que se corren.

10. DATOS DE CARACTER PERSONAL

Ecna, en el desarrollo de sus funciones, requiere hacer uso de datos de caracter
personal. Por ello, se garantizaran los derechos y libertades de los interesados, asi
como la seguridad de la informacioén, de las comunicaciones y de los sistemas de
informacion que soportan los tratamientos de acuerdo con las medidas previstas en la
legislacioén vigente.

Para lograr las necesarias garantias se realizaran todas las acciones pertinentes de las
siguientes:

P La realizacion de analisis de riesgos sobre los tratamientos, y evaluaciones del
impacto en la privacidad cuando sea probable que los tratamientos entrafien un
alto riesgo para los derechos y libertades de los afectados.

P El disefio e implantaciéon de medidas técnicas y organizativas para mitigar los
riesgos relativos a los tratamientos de datos de caracter personal por defecto y
desde el disefio.

P El redisefo de los procesos para mitigar los riesgos que no puedan mitigarse y
asumirse.

P La elaboracion de toda la documentacion necesaria para soportar los procesos
y garantizar los derechos y libertades de los afectados, cumpliendo con los
principios establecidos por la normativa vigente.

P El traslado de las obligaciones a todo el personal que tenga acceso a los datos
de caracter personal.
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P La gestion de las relaciones con encargados de tratamiento con base en unos
criterios establecidos, incluyendo la regulacion a través de contratos que
formalicen las obligaciones y los requisitos de seguridad.

P El mantenimiento de un registro de actividades de tratamiento.

P Lainformacion en los plazos requeridos, en base a las disposiciones de las leyes
aplicables, a la correspondiente autoridad competente de proteccion de datos de
lo siguiente:

o Los tratamientos en uso.
o Los resultados de las evaluaciones de impacto realizadas.

o Las transferencias internacionales fuera de la Uniéon Europea (UE) que
se vayan a llevar a cabo.

o Las violaciones de seguridad que conlleven una probabilidad de riesgo
contra los derechos vy libertades de los interesados, dentro de las 72h
siguientes a su deteccion.

o Cualquier otra informacion que sea requerida por una ley o por
indicaciones de la citada autoridad competente de proteccion de datos.

P Lainformacién por capas sobre los tratamientos a los afectados por los mismos,
de forma concisa, transparente, inteligible y de facil acceso.

P Larecogida del consentimiento de los afectados de forma expresa e inequivoca,
y previamente al inicio de los tratamientos y/o establecimiento de cesiones.

P La notificacion a los afectados de violaciones de seguridad que supongan un alto
riesgo contra sus derechos y libertades, dentro de las 72h siguientes a su
deteccién

11. GESTION DE RIESGOS

Se realiza un analisis de riesgos sobre todos los sistemas sujetos a esta Politica,
evaluando las amenazas y los riesgos a los que estan expuestos. Se sigue la
metodologia MAGERIT (metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracién Electrénica que estima que la gestion de los riesgos
es una piedra angular en las guias de buen gobierno):

¥ MAGERIT- Version 3.0. Metodologia de Anélisis y Gestiéon de Riesgos de los
Sistemas de Informacién. Libro | — Método.

P MAGERIT- Versiéon 3.0. Metodologia de Anélisis y Gestiéon de Riesgos de los
Sistemas de Informacién. Libro Il — Catalogo de Elementos.

P MAGERIT- Versiéon 3.0. Metodologia de Anélisis y Gestiéon de Riesgos de los
Sistemas de Informacioén. Libro Il — Guia de Técnicas.

Para mayor detalle, consultese el siguiente enlace:

https://administracionelectronica.gob.es/pae _Home/pae Documentacion/pae Metodol
og/pae Magerit.html
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Este analisis se repetira:

Regularmente, al menos una vez al afo.

Cuando cambie la informacion manejada.
Cuando cambien los servicios prestados.

Cuando ocurra un incidente grave de seguridad.

v v v W v

Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Calidad y Seguridad
establecera una valoracién de referencia para los diferentes tipos de informacion
manejados y los diferentes servicios prestados. EI Comité de Calidad y Seguridad
dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad
de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

12. DESARROLLO DE LA POLITICA DE SEGURIDAD INTEGRAL

Esta POLITICA DE SEGURIDAD INTEGRAL se desarrolla por medio de una
NORMATIVA DE SEGURIDAD que afronte aspectos especificos de Ecna. Dicha
Normativa esta disponible para todos los miembros de la organizacion que necesitan
conocerla, en particular para aquellos que utilizan, operan o administran los sistemas de
informacién y comunicaciones de la organizacion.

13. OBLIGACIONES DEL PERSONAL

Todos los empleados de Ecna tienen la obligacién de conocer y cumplir esta POLITICA
DE SEGURIDAD INTEGRAL y la NORMATIVA DE SEGURIDAD, siendo
responsabilidad del Comité de Calidad y Seguridad disponer los medios necesarios para
que la informacién llegue a los afectados.

Todos los empleados de Ecna atienden a una sesion de concienciacion en materia de
seguridad al menos una vez al afo. Se establece un programa de concienciacion
continua para atender a todos ellos, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas
TIC reciben formacion para el manejo seguro de los sistemas en la medida en que la
necesitan para realizar su trabajo. La formacion es obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacién o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

14. TERCERAS PARTES

Cuando Ecna preste servicios a otros organismos o maneje informacion de éstos, se
les hace participes de esta POLITICA DE SEGURIDAD INTEGRAL, se establecen
canales para reporte y coordinacion de los respectivos Comités de Seguridad y se
establecen procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Asimismo, en estos casos, se les hace participes de esta POLITICA DE SEGURIDAD
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INTEGRAL y de la NORMATIVA DE SEGURIDAD que atafia a dichos servicios o
informacion. Dicha tercera parte queda sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se establecen procedimientos especificos de reporte y resolucion de
incidencias. Se garantiza que el personal de terceros esta adecuadamente concienciado
en materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no puede ser satisfecho por una tercera parte segun
se requiere en los parrafos anteriores, se requiere un informe del Responsable de
Seguridad que precisa los riesgos en que se incurre y la forma de tratarlos. Se requiere
la aprobacion de este informe por los responsables de la informacion y los servicios
afectados antes de seguir adelante.

15. CONTROL DE ACCESO

El acceso al sistema de informacion de Ecna esta controlado y limitado a los usuarios,
procesos, dispositivos y otros sistemas de informacion, tal y como se detalla en la
NORMATIVA DE SEGURIDAD en el apartado de ‘Control de acceso’. Estos accesos
estan debidamente autorizados, restringiendo el acceso a las funciones permitidas.

16. PROTECCION DE LAS INSTALACIONES

Los sistemas de Ecna se instalan en areas separadas, dotadas de un procedimiento de
control de acceso, tal y como se detalla en la NORMATIVA DE SEGURIDAD en el
apartado de ‘Seguridad fisica y ambiental’. La oficina esta siempre cerrada y se dispone
de un control de llaves y gestion de claves para el acceso a la misma.

17. ADQUISICION DE PRODUCTOS

Ecna utiliza productos de seguridad de las tecnologias de la informacién vy
comunicaciones que tengan certificada la funcionalidad de seguridad relacionada con el
objeto de la adquisicién. Esta certificacion estara de acuerdo con las normas y
estdndares de mayor reconocimiento internacional en el ambito de la seguridad
funcional.

Esta exigencia se realiza de forma proporcionada a la categoria del sistema y nivel de
seguridad de Ecna. Existira una excepcién en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del
Responsable de Seguridad.

18. SEGURIDAD POR DEFECTO

Los sistemas de Ecna se disefian y configuran de forma que garanticen la seguridad
por defecto:

a) Se retiren cuentas y contrasefias estandar.

b) Se aplica la regla de «minima funcionalidad»:
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1. El sistema debe proporcionar la funcionalidad requerida para que la
organizacién alcance sus objetivos y ninguna otra funcionalidad,

2. No proporciona funciones gratuitas, ni de operacion, ni de administracion,
ni de auditoria, reduciendo de esta forma su perimetro al minimo
imprescindible.

3. Se elimina o desactiva mediante el control de la configuracion, aquellas
funciones que no sean de interés no sean necesarias, e incluso, aquellas
que sean inadecuadas al fin que se persigue.

c) Se aplica la regla de «seguridad por defectox:

1. Las medidas de seguridad son respetuosas con el usuario y protegen a
éste, salvo que se exponga conscientemente a un riesgo.

2. Para reducir la seguridad, el usuario tiene que realizar acciones
conscientes.

3. El uso natural, en los casos que el usuario no ha consultado el manual,
Sera un uso seguro.

El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario.

19. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

En Ecna todo elemento fisico o légico requerira autorizacion formal previa a su
instalacion en el sistema, tal y como se detalla en la NORMATIVA DE SEGURIDAD.
Asimismo, el estado de seguridad de los sistemas de Ecna, en relacion con las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que
les afecten, es monitorizado y conocido en todo momento, reaccionando con diligencia
a la hora de gestionar el riesgo segun el estado de seguridad de los mismos.

20. PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO

En Ecna se aplican procedimientos para la gestibn segura de soportes de
almacenamiento de acuerdo con la presente politica.

Se aplicara la debida diligencia y control a los soportes de informacién que permanecen
bajo la responsabilidad de la organizacion, mediante las siguientes actuaciones:

P Garantizando el control de acceso con medidas fisicas, l6gicas o ambas.

P Garantizando que se respetan las exigencias de mantenimiento del fabricante,
en especial, en lo referente a temperatura, humedad y otros agresores
medioambientales, ademas:

o Se aplican mecanismos criptograficos que garanticen la confidencialidad
y la integridad de la informacién contenida.

o Se emplean algoritmos acreditados por el Centro Criptolégico Nacional.

o Se emplean, preferentemente, productos certificados.
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o Solo se utilizan unidades y medios extraibles en caso de existir una
necesidad de negocio para hacerlo.

o Se prohibe el almacenamiento de Datos de Caracter Personal en
soportes y dispositivos opticos (CD, DVD, etc.) y flash USB (discos duros
externos, pen drives, etc.) no autorizados.

o El contenido de los medios reutilizables es borrado de manera segura,
de manera que no permite su recuperacion, previamente a ser
reutilizados.

o Borrado seguro mediante software.

o Cuando sea necesario podra requerirse la autorizacion para la extraccion
de soportes fuera de las instalaciones de Ecna.

o Los soportes son almacenados en un ambiente seguro de acuerdo con
las especificaciones del fabricante.

o Con objeto de mitigar el riesgo de pérdida de datos, se respetan los
plazos de vida de los medios de almacenamiento, mediante la
transferencia de los datos a un soporte nuevo que permita garantizar los
periodos de retencion.

Se presta especial atencion a la informacién almacenada o en transito a través de
entornos inseguros, tales como equipos portatiles, dispositivos periféricos, soportes de
informacion y comunicaciones sobre redes abiertas o con cifrado débil.

Ecna evita de manera proactiva, mediante la realizacion de copias de seguridad, la
pérdida de informacion, tal y como se detalla en la NORMATIVA DE SEGURIDAD.

Por otro lado, toda informacion sensible en soporte no electronico esta protegida bajo
llave con el mismo grado de seguridad que en soporte electrénico.

21. PREVENCION ANTE OTROS SISTEMAS DE INFORMACION
INTERCONECTADOS

Ecna analiza los riesgos derivados de la interconexion del sistema, a través de redes,
con otros sistemas, y lo controla y monitoriza a través de su punto de unién, tal y como
se indica en la NORMATIVA DE SEGURIDAD.

22. PROCESO DE AUTORIZACIONES

Las responsabilidades relativas a la seguridad de la informacion se encuentran descritas
documentalmente y son asignadas a personas especificas por parte de la Direccion,
que disponen de la capacitacion que permite que desarrollen su funcion eficazmente y
de un proceso formal para autorizaciones respecto a los sistemas de informacion.

Se requerira, en funcién del tipo de componente o actuacion, la autorizacién de los

siguientes roles:
Tipo de cambio Autorizador |
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Actividad de negocio Direccion

Responsable
del Servicio
Responsable
Elemento tecnoldgico de
Seguridad

Proyecto / Servicio

Los elementos sujetos al proceso de autorizacién seran como minimo:
P Instalaciones habituales y alternativas.

Entrada de equipos en produccion.

Entrada de aplicaciones en produccion.

Establecimiento de enlaces de comunicacion.

Utilizacion de medios telematicos de comunicacion.

Utilizacién de soportes.

Utilizacion de equipos moviles.

Utilizacion de servicios de terceros, bajo contrato o convenio.

v v v v v v wv v

Todos aquellos cambios que puedan suponer riesgo a la seguridad de la
informacién de Ecna o de sus clientes.

23. REGISTRO DE ACTIVIDAD

Ecna registra las actividades de los usuarios, asi como de los administradores del
sistema, reteniendo la informacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actua.

Asimismo, se protegen los sistemas de registro y los registros en si de manipulaciones
indebidas y accesos no autorizados.

Todo ello se recoge con detalle en la NORMATIVA DE SEGURIDAD en el apartado
‘Registro de Actividad y Supervision’.

24. INCIDENTES DE SEGURIDAD

Ecna dispone de un sistema de deteccion y reaccion frente a cédigo dafiino,
garantizando un enfoque coherente y eficaz para la gestion de incidentes de seguridad
de la informacion, incluidos los de comunicacidon de eventos, vulnerabilidades y
debilidades de seguridad. Se dispone de procedimientos de gestion de incidentes de
seguridad y de debilidades detectadas en los elementos del sistema de informacion de
la organizacion.

Estos procedimientos cubren los mecanismos de deteccion, los criterios de clasificacion,
los procedimientos de andlisis y resolucion, asi como los cauces de comunicacion a las
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partes interesadas, el registro de las actuaciones y el aprendizaje resultante, con el fin
de emplearlo para la mejora continua de la seguridad del sistema.

25. CONTINUIDAD DE LA ACTIVIDAD

Ecna evita de manera proactiva, mediante la realizacion de copias de seguridad, la
pérdida de informacién. Asimismo, dispone de los mecanismos necesarios que
garantizan la continuidad de las operaciones en caso de pérdida de los medios
habituales de trabajo a través de los procesos de continuidad de negocio de la
organizacion.

26. MEJORA CONTINUA DEL PROCESO DE SEGURIDAD

El proceso integral de seguridad implantado en Ecna sera actualizado y mejorado de
forma continua. Los procesos de ingenieria se actualizan frecuentemente para
garantizar la mejora continua de los procesos de seguridad aplicados y adecuarse a
nuevas amenazas potenciales.

27. ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD DEL SISTEMA

Ecna dispone de un proceso de gestién de documentacion y registros que permite
establecer el control documental del SG implantado. En él se especifica la estructura del
SG, se describe los apartados de éste y la nomenclatura empleada para codificarlos.
Asimismo, se cuenta con un procedimiento de gestion de cambios.

28. APROBACION Y ENTRADA EN VIGOR
Texto aprobado el dia 19 de septiembre de 2024 por Direccion.

Esta POLITICA DE SEGURIDAD INTEGRAL es efectiva desde dicha fecha y hasta que
sea reemplazada por una nueva Politica.

29. PROCEDIMIENTO DE REVISION

Sera misién del Comité de Calidad y Seguridad la revisién anual de esta POLITICA DE
SEGURIDAD INTEGRAL vy la propuesta de revision o mantenimiento de la misma.

Si procediera la elaboracion y propuesta de una modificacion y/o actualizacion, la
Politica sera aprobada y difundida por el Comité de Calidad y Seguridad para que la
conozcan todas las partes afectadas.

Nombre:

Fechay firma:

Rev: 1 PUBLICO Pagina 20 de 20



	1. INTRODUCCIÓN
	1.1. Prevención
	1.2. Detección
	1.3. Respuesta
	1.4. Recuperación
	2. OBJETIVOS
	3. ALCANCE
	4. MISIÓN
	5. MARCO NORMATIVO
	5.1. Normativa europea
	5.2. Normativa estatal
	5.3. Estándares internacionales
	6. POLÍTICA DE GESTIÓN
	7. LIDERAZGO Y COMPROMISO
	8. ORGANIZACIÓN DE LA SEGURIDAD
	8.1. Órganos
	8.1.1. Comité de Calidad y Seguridad
	8.2. Roles
	8.2.1. Responsable de Seguridad (Esquema Nacional de Seguridad)
	8.2.2. Responsable de la Información (Esquema Nacional de Seguridad)
	8.2.3. Responsable del Sistema (Esquema Nacional de Seguridad)
	8.2.4. Responsable del Servicio (Esquema Nacional de Seguridad)
	8.2.5. Responsable del SGSI
	8.3. Procedimiento de Designación y Renovación
	8.4. Resolución de conflictos
	8.5. Política de seguridad integral
	9. FORMACIÓN Y CONCIENCIACIÓN
	10. DATOS DE CARÁCTER PERSONAL
	11. GESTIÓN DE RIESGOS
	12. DESARROLLO DE LA POLÍTICA DE SEGURIDAD INTEGRAL
	13. OBLIGACIONES DEL PERSONAL
	14. TERCERAS PARTES
	15. CONTROL DE ACCESO
	16. PROTECCIÓN DE LAS INSTALACIONES
	17. ADQUISICIÓN DE PRODUCTOS
	18. SEGURIDAD POR DEFECTO
	19. INTEGRIDAD Y ACTUALIZACIÓN DEL SISTEMA
	20. PROTECCIÓN DE LA INFORMACIÓN ALMACENADA Y EN TRÁNSITO
	21. PREVENCIÓN ANTE OTROS SISTEMAS DE INFORMACIÓN INTERCONECTADOS
	22. PROCESO DE AUTORIZACIONES
	23. REGISTRO DE ACTIVIDAD
	24. INCIDENTES DE SEGURIDAD
	25. CONTINUIDAD DE LA ACTIVIDAD
	26. MEJORA CONTINUA DEL PROCESO DE SEGURIDAD
	27. ESTRUCTURACIÓN DE LA DOCUMENTACIÓN DE SEGURIDAD DEL SISTEMA
	28. APROBACIÓN Y ENTRADA EN VIGOR
	29. PROCEDIMIENTO DE REVISIÓN

